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• De praktijk – Jurjen Jansen
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Cyber resilience

An organization’s ‘(…) ability to prepare, absorb, 
recover, and adapt to adverse effects caused by 
cyberattacks (…), with the ultimate aim for the 

organization to continuously deliver the 
intended functions or services.’ 

(Dupont et al. 2023, pp. 3)



Verena Zimmermann

Karen Renaud



Cyber security
Aard:  Statisch
Doel:  Zo weinig mogelijk mis laten gaan
Probleem: Mensen maken fouten
Principe:  Reactief, begrenzen
Focus:  Begrijpen wat mis is gegaan
Mensbeeld: Mensen maken fouten
Rol van de mens: Potentieel schadelijk
Context:  Incidenten en ongelukken (<1%)

Cyber resilience
Aard:  Dynamisch
Doel:  Zoveel mogelijk goed laten gaan
Probleem: Complexiteit van omgeving
Principe:  Proactief, voeden
Focus:  Begrijpen waarom veel goed gaat 
Mensbeeld: Mensen zijn flexibel, leren veel
Rol van mens: Cruciaal in weerbaarheid
Context:  Dagelijks werk en leven (> 99%)









•Hoe kan mensgerichte 
cyberweerbaarheid 
bijdragen aan het 
vergroten van de 
cyberweerbaarheid van 
organisaties?

Deel II:
Een praktische invulling



Interviews & focusgroep



Basisregel

• Communiceer alleen in positieve en 
begrijpelijke taal over cybersecurity

“Ik zie alles positief in. Ik zal nooit mijn vingertje wijzen van: jij klikt op die link of jij opent die bijlage van die 
phishingmail die ik heb gestuurd. Dat werkt averechts. Ik merk dat het beter werkt als je uitleg geeft. […] Kijk, 

niemand doet dat met opzet. Het enige wat je kan doen is helpen om dingen te herkennen.” (R8) 

‘Verbod op Shadow-IT’ → ‘Digitaal veilig werken’



• Bespreek ongewenst gedrag 
altijd één-op-één en bevraag 
het waarom

• Scheid in alle vormen van 
communicatie handhaven van 
voorlichten

Praktische handvatten



• Bedank altijd alle melders na 
incidentmeldingen en geef 
feedback

Praktische handvatten

“Het belonen van melden, zie je in de praktijk vaak niet. Ik zie minder vaak een simpele e-mail met: bedankt 
voor je melding. Dat zou een snelle winst kunnen zijn. Je benadert het dan positief. Medewerkers krijgen meer 

energie om het de volgende keer weer te doen. Daar heb je alleen maar voordeel van.” (R3)

‘Coordinated Vulnerability Disclosure’



• Zet in op leren in interactieve, 
fysieke sessies

• Zet in op maatwerk- 
programma’s en co-creatie 
van interventies

Praktische handvatten

“[…] laat collega’s nadenken hoe zij het vraagstuk met elkaar zouden aanpakken. In plaats van zenden van 
oplossingen en procedures, moet de focus komen liggen op het gezamenlijk oplossen van vraagstukken” (p.43)

Image source: https://www.frankwatching.com/archive/2013/12/04/complete-cocreatie-
hoe-doe-je-dat/



• Zet in op ambassadeurs: 
rolmodellen en positieve 
verhalen op van de werkvloer

• Verken mogelijkheden voor 
een cyberweerbaarheidshub: 
hier zijn cybersecurityexperts 
aanwezig en komen 
ambassadeurs en 
medewerkers samen

Praktische handvatten





Download nu ons rapport

• Meer informatie:

• R.Spithoven@saxion.nl
• Jurjen.Jansen@nhlstenden.com
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